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RESUMO

O VITASENIOR-MT é uma plataforma de teleassisténcia, desenvolvida especificamente
para a populagdo idosa, que permite monitorar remotamente os dados biométricos e
ambientais dos pacientes no seu conforto domestico. Estes dados séo transferidos para a
infraestrutura na nuvem por intermédio de um dispositivo, Vitabox, que permite também a

interacdo dos pacientes com o sistema através da televiséo.

Este relatério foca-se na componente de computacdo em nuvem, onde se encontram 0s
servigos de processamento e armazenamento dos valores recolhidos, bem como a emisséo

de alertas e gestdo do equipamento.

A solucdo pretende transferir, processar e armazenar os valores recolhidos pelos sensores
associados as Vitaboxes e aos respetivos pacientes, seguindo uma arquitetura de
microsservigos, que promove escalabilidade computacional, um melhor isolamento de falhas

e facil integracdo entre 0s servicos.

O sistema é também provido de um portal, onde podem ser registados médicos e cuidadores,

garantindo o acompanhamento dos pacientes.

A abordagem apresentada garante a seguranca de dados pessoais e uma forma simplificada
de recolher e apresentar os dados aos diferentes atores sem comprometer a performance do

sistema.

Os testes realizados comprovaram que esta solucdo é mais eficiente que uma abordagem
monolitica, promovendo melhor acesso e controlo nos dados provenientes de equipamentos

heterogéneos.






ABSTRACT

VITASENIOR-MT is a telehealth platform designed specifically for the elderly population,
which allows to remotely monitor biometric and environmental data in their home comfort.
These data are transferred through a device, the Vitabox, which also allows patients to

interact with the system through the television.

This work is focused on the cloud computing component, where the processing and storage

services are defined, as well as the alerts issuance and the equipment management.

The solution is able to transfer, process and store the data collected by the sensors related
with the Vitaboxes and their patients, following a microservice architecture, which promotes

computational scalability, better faults isolation and easier integration.

The system also provides a web portal, where doctors and caregivers can register and easily

follow their patients’ status.

This approach provides personal data security to the patients and a simplified way of
collecting and presenting the data to the different actors without compromising the system’s

performance.

The tests performed demonstrated that this solution is more efficient than a monolithic
approach, promoting better access and control to the data coming from heterogeneous

equipment.
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Capitulo 1

Introducao

Nas ultimas décadas tem-se verificado um aumento da taxa de envelhecimento da populagéo
e um aumento do nimero de casos de idosos isolados, resultado da evolugéo da estrutura da
familia, em que os jovens sdo mais independentes dos patriarcas. Este fendmeno justifica a
necessidade de solucdes de monitorizacdo e teleassisténcia desta populacdo envelhecida e

isolada. Este trabalho tem por objetivo contribuir com uma nova solugéo para este problema.

Neste capitulo é apresentada em a motivacéao e objetivos deste projeto, uma descri¢do geral

do projeto e a solucdo proposta.

1.1. Motivacéao

Atualmente a Europa vive o maior envelhecimento de populacdo da sua histéria, um
fendmeno que se comecgou a sentir no fim do século passado. Se em 1950 nenhum pais tinha
uma taxa de populacédo idosa (com 65 anos ou mais) superior a 11%, em 2000 esse valor
atingiu o0s 18% e prevé-se que atinja 0s 28% em 2050 [1]. Segundo relatérios da Comissédo
Europeia de 2017, na ultima década, a taxa de envelhecimento cresceu em média 2,4%,
sendo que esse efeito foi mais acentuado em Portugal com uma pontuacdo média de 3,6%
(Fig. 1), em que a idade média da populagdo aumentou em 4 anos [2].
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Fig. 1 - Crescimento da percentagem de populacdo com 65 anos ou mais entre 2007 e 2017 [2].

Este fendmeno é causado pela diminuicao das taxas de natalidade e pelo aumento continuo
da esperanca média de vida, motivado pelos avancos da medicina e dos servi¢os nacionais
de saude, que em Portugal era inexistente até a segunda metade do século XX [3]. Desta
forma a propor¢do de populacdo dependente idosa em relacdo a populacdo ativa atingiu
29,9% em 2017, ou seja, a responsabilidade social de cada idoso incide em aproximadamente

3 trabalhadores.

Considerando o ritmo atual, prevé-se que em 2050 seja atingido o pico de populagdo na
Europa (jovem, ativa e idosa), seguindo-se de um continuo declinio, que levara ao

agravamento da taxa de dependéncia idosa para 52,3% em 2080 (Fig. 2).
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Fig. 2 - Projecdo da taxa de dependéncia idosa de 2017 a 2080 na Unido Europeia [2].

Uma vez gue 0s idosos serdo mais numerosos que as criancas e que a responsabilidade social
sobrecarregara um numero cada vez menor de populacdo ativa serdo visiveis as alteracdes

na natureza da sociedade [1].

Algumas das consequéncias desta tendéncia séo ja visiveis, tais como 0s crescentes casos de
abandono e isolamento de idosos. Em 2017 existiam 28279 idosos a viver sozinhos,

representando mais de metade da populacéo idosa sinalizada e mais 8,2% que no ano anterior

[4]

Ao crescimento da taxa de envelhecimento esta também associado o elevado nimero de
acidentes cardiovasculares na populacdo. Embora tenha vindo a diminuir nos altimos 30
anos por toda a Unido Europeia, no caso de Portugal representou quase 31% das causas de

morte em 2014, sendo superada apenas pelo cancro no sexo masculino (Fig. 3).
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Fig. 3 - Causas de morte em 2014 [5].

No entanto ndo sdo apenas 0s casos de acidentes cardiovasculares que preocupam, pois

embora a populacdo na Europa, em média, viva hoje mais anos, estes tém cada vez mais

doencas crénicas associados aos, cada vez piores, habitos alimentares. Entre estes, destacam-

se 0 excessivo consumo de alcool e outras drogas, diminuicéo de atividade fisica e aumento

da exposicdo a poluicdo. Assim, Portugal € um dos paises com menos de 50% de populagédo

adulta reportada como saudavel, sendo agravado pelo facto de mais de 25% dessa populagédo

ter limitagBes para a préatica das suas atividades diarias [6].
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Fig. 4 - Percentagem de populagdo com limita¢6es na atividade diaria [6].

Com base nestes estudos percebemos que os paises desenvolvidos encontram-se cada vez
mais envelhecidos e que esta populacdo exige mais cuidados e acompanhamento, que por
sua vez necessita de uma forte presenca humana. No entanto, esta tende a escassear a longo
prazo, pois serdo cada vez menos os trabalhadores ativos e capacitados em relagdo a

populacdo dependentes.

Para responder aos problemas identificados tem sido realizado um investimento, associado
ao plano de crescimento inteligente, sustentavel e inclusivo da Europa 2020 [7]. Este
investimento tem dado origem a diversos projetos com a missdo de facultar melhores
cuidados de saude e acompanhamento social, a menor custo, através de metodologias de

prevencao e monitorizagdo suportadas por recursos tecnoldgicos.



1.2. Solucao proposta

No sentido de atenuar os impactos sociais da evolugdo demografica apresentada foi proposto
o0 projeto VITASENIOR-MT, uma solucédo de teleassisténcia com foco na populacdo idosa

da regido do Médio Tejo [8] descrita de forma geral nas sec¢des seguintes.

1.2.1. Objetivo do projeto VITASENIOR-MT

O projeto VITASENIOR-MT pretende assegurar 0 acompanhamento de idosos isolados e
pessoas incapacitadas para a prevencdo de acidentes, que possam ocorrer em ambiente
domeéstico, de forma automatizada, através da monitorizacdo do ambiente envolvente e do
estado biométrico dos seus pacientes, oferecendo assim maior autonomia e seguranga no seu

quotidiano.

O projeto caracteriza-se pela sua natureza holistica que se adequa a varias necessidades,
podendo ser integrado em qualquer ambiente doméstico (por exemplo uma casa ou um lar)
e para qualquer estrato social. Para além do idoso, o sistema podera também ser usado por
criancas, jovens e adultos, uma vez que a solucdo foi desenvolvida com vista ao pouco

conhecimento tecnoldgico por parte do utilizador.

1.2.2. Visao geral do projeto

A solucéo final agrega os dados recolhidos por sensores ambientais organizados numa rede
de sensores sem fios (WSN), de uma pulseira desportiva e de dispositivos médicos como
uma balancga, um glicosimetro ou um esfigmomanometro por meio de Bluetooth. De seguida
estes dados sdo modelados e guardados remotamente para posterior analise, que despoleta
avisos em situacdes anomalas. O sistema permite também a visualizagdo dos mesmos por

parte de entidades competentes como um médico ou um familiar. Uma vez que se tratam de

6



dados pessoais, todo o processo de transporte, alojamento e acesso a estes é devidamente
validado e seguro, de acordo com as normas vigentes para dados sensiveis.

O sistema esta divido em 3 componentes distintas (Fig. 5):

1. Rede de sensores;
2. Vitabox — dispositivo que interliga os sensores e televiséo;

3. Cloud — infraestrutura de armazenamento e processamento remoto.

VITABOX
Q v
D)

=

)
‘ N\
&
i

Fig. 5 - Arquitetura geral do VITASENIOR-MT.

Na componente referente a rede de sensores sdo implementados mecanismos de
comunicacédo entre os sensores na WSN, de recolha e transporte dos dados obtidos e de
aceitacdo/remocao de dispositivos na rede. Nesta componente sdo também interpretados
comandos Bluetooth para a extracdo de dados dos equipamentos médicos e da pulseira.

A Vitabox apresenta-se como um o gateway! que suporta a interoperabilidade entre a Cloud
e a rede de sensores. Isto é, estabelece a ligagdo com ambos os pontos e encaminha os dados,
previamente modelados, para a Cloud, aplicando assim o conceito de Fog Computing. Esta

exerce também a interagdo com o paciente por meio da televisdo e do comando da mesma,

! Dispositivo que serve de interface entre duas redes distintas.
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sendo esta funcionalidade de importancia fulcral para aumentar a usabilidade da solugéo e
com isto facilitar a aceitagdo do sistema por parte do idoso, pois é um dispositivo com o qual

este ja se encontra familiarizado.

Por fim, a Cloud guarda os dados, valida a autenticidade dos acessos, gere 0s equipamentos
e pacientes definidos em cada Vitabox, procura anomalias nos valores recebidos e envia
alertas para situacGes de risco. Na Cloud existe a interface gréfica de configuracdo de

equipamento e visualizacdo de dados.

1.2.3. Descricao da solugao

O foco deste relatorio serd a componente de Cloud, apresentando a arquitetura desenvolvida,
com a devida fundamentacdo para cada decisdo tomada ao longo deste processo,

apresentando as dificuldades encontradas e os resultados obtidos.

Um dos critérios para a implementacdo do projeto foi a utilizacdo da plataforma IBM Cloud
[9] para alojar os servicos do projeto VITASENIOR-MT. Esta opcdo € justificada pela
cooperacdo entre o Instituto Politécnico de Tomar e a empresa Softinsa® para o
desenvolvimento da referida solucdo. Deste modo serd necessario conhecer as solucgdes
oferecidas, os modelos de negdcio aplicados e as implicacGes da integracdo do software na

plataforma.

A Cloud devera disponibilizar servigos para que seja possivel a Vitabox obter a lista do
equipamento e pacientes a ela associados e submeter os valores dos sensores. No momento
da rececdo dos dados dos sensores, estes deverdo ser imediatamente submetidos a anélise, a
fim de averiguar eventuais anormalidades. Caso se detetem valores fora do intervalo que se
entende como aceitavel, a Vitabox e os utilizadores relacionados com a prépria (podendo ser

um médico ou um familiar), ou o paciente em causa, deverdo ser imediatamente alertados.

2 Empresa do grupo IBM.



Para a visualizagéo dos dados recolhidos, rececédo de alertas e configuragéo de equipamentos

foi desenvolvida uma aplicacdo web, para que os utilizadores possam aceder remotamente.

Os utilizadores da aplicacdo web séo categorizados em 4 papéis possiveis (Fig. 6):

relatorio);

Responsaveis clinicos (sera usado o termo “médico” para esta fun¢do ao longo do

e Responsaveis da Vitabox (sera usado o termo “patrono” para esta fungdo ao longo

do relatorio);
e Cuidadores;

e Administradores.

Valores de sensores ambientais
Atividade dos sensores ambientais

Dados da Vitabox

(localizagdo, atividade)

Dados dos paciente

(nome, atividade, sensores biométricos)

Valores dos sensores biométricos

Habitacdo 1

alil il

@ @ @

i

Fig. 6 - Esquema de acessos dos utilizadores.

Habitacao 2
cil ;.Tﬂﬂ]
@ @

administrador

cuidador

Os médicos tém permissdes para aceder aos dados dos pacientes a si atribuidos, receber

alertas, agendar a utilizacéo do equipamento pelos pacientes e definir os seus perfis clinicos.

Ja os cuidadores, além do acesso aos dados dos pacientes da Vitabox em causa e da rececéo



de alertas, podem também consultar o historico do estado ambiental da habitacdo. Os
patronos tém acesso a todas as acGes dos cuidadores e também sdo responsaveis pela
associacdo dos pacientes aos respetivos médicos, gerir o equipamento, registando-o na
Vitabox e no caso das pulseiras, definido os pacientes a que pertencem e definir utilizadores
como cuidadores da Vitabox. Adicionalmente o patrono, o médico e o cuidador poderdo

realizar videochamadas e enviar notificagdes em tempo real para a Vitabox em causa.

O administrador desempenha o papel de responsavel pela manutencdo da infraestrutura
fornecido pela empresa que presta o servico, estando impedido de visualizar os dados dos
sensores. A sua fungdo sera apenas de monitorizar o estado de atividade do equipamento e
de todo o sistema, tendo acesso apenas a0 momento da Ultima rececdo de valores de um
equipamento e sendo notificado caso algum equipamento emita valores considerados

invalidos, como por exemplo humidade negativa.

Para que seja possivel a implementacdo das regras de acesso sdo definidas as relacfes entre
as diferentes entidades do sistema, impondo uma estrutura hierarquica em que no centro

estardo a Vitabox e o paciente (Fig. 7).

sensores
ambientais

©

cuidadores

LE ]

avisos

VITABOX

perfil
clinico

o)

lembretes sensores
paciente agendados biométricos

Fig. 7 - Esquema de relaces entre as entidades do VITASENIOR-MT.
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A solucdo desenvolvida cumpre boas praticas e contém mecanismos para garantir
escalabilidade, disponibilidade e otimizagédo, a fim de promover os menores tempos de
resposta e de atuacao possiveis sem comprometer a flexibilidade que o sistema deve ter de
forma a, no futuro, integrar novas funcionalidades ou alterar as existentes. Para isso recorre
a padrBes de desenvolvimento ja definidos e testados para comunicagdo cliente-servidor,
envio de eventos e alojamento de dados.

Para concluir, o desenvolvimento bem-sucedido de toda a componente de Cloud do projeto
VITASENIOR-MT teve como base 4 etapas especificas que sdo abordadas em detalhe nos

capitulos seguintes:

e Planeamento da solugéo a desenvolver e escolha das tecnologias a utilizar;
e Desenvolvimento da solucgdo de backend e API;
e Desenvolvimento de aplicacdo de frontend,;

e Testes (integracdo) ao sistema desenvolvido.

1.2.4. Organizacao do relatério

O relatério estd organizado da seguinte forma: no capitulo 2 é apresentada uma
contextualizacdo tecnoldgica de metodologias para o alojamento e comunicacdo entre

servicos dedicados a monitoriza¢do bem como os seus desafios e algumas solucgdes.

No capitulo 3 é apresentado o levantamento do estado de arte na area da integracao de
solugdes Cloud com a Internet das Coisas (10T), iniciando com algumas propostas de Cloud
no mercado, bem como os seus pontos diferenciadores e finalizando com um levantamento
sobre outros trabalhos e estudos ja realizados na area da teleassisténcia e e-salde na

perspetiva de Cloud.

No capitulo 4 é detalhado todo o sistema desenvolvido, comegando pro apresentar a proposta
de solucdo e uma vista geral da mesma, seguido de uma descri¢cdo dos componentes mais

relevantes. Entre estes, destacam-se os ambientes utilizados para desenvolvimento e
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producdo, a escalabilidade da arquitetura, 0 armazenamento, a seguranca, 0 acesso aos dados
e por fim uma demonstracdo dos testes realizados a solucéo.

Para terminar, o capitulo 5 apresenta as conclusdes do desenvolvido e aborda algumas ideias

para trabalho futuro.
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Capitulo 2

Contextualiza¢io tecnologica

Neste capitulo sdo apresentados os conceitos de computacdo em nuvem (cloud computing)
e de Internet das Coisas, bem como os seus beneficios e desafios. De seguida séo
apresentados 0s mecanismos de integracao entre estes conceitos e as arquiteturas tipicamente

utilizadas.

2.1. Computacao em Nuvem

O conceito de Computacdao em Nuvem (comumente referido como Cloud Computing ou
simplesmente Cloud ao longo do relatério) refere-se a alocacdo de recursos de computagdo
sem o conhecimento da localizac&o fisica deles. Isto é, um conjunto de computadores ligados
entre si pela infraestrutura de rede que permite acesso remoto, e disponibiliza processamento
e armazenamento de grandes volumes de dados. Desta forma, é possivel mover os servicos
disponibilizados para um centro de processamento de dados mais proximo do cliente e
configurar réplicas ou cépias de seguranca (backups) no outro lado do mundo de forma

automatizada, consoante as necessidades.

Com esta facilidade de alocacdo de recursos é possivel ao provedor disponibilizar novos

modelos de negdcio como por exemplo o Platform as a Service (PaaS).

Neste modelo, o provedor fornece todo o ecossistema e ferramentas de desenvolvimento e
implementacdo ja configurados, cabendo ao programador desenvolver sobre a tecnologia
fornecida, Assim, este delega a responsabilidade de backups de dados, balanceamento de
servigos e atualizacOes de infraestrutura para o provedor do servico. Este paradigma vem
opor-se ao tradicional Infrastructure as a Service (laaS), em que o provedor apenas oferece
0s recursos fisicos de processamento, armazenamento e rede. Nesta segunda abordagem, o
programador é responsavel por configurar todo o sistema, garantir o seu correto
funcionamento e assumir o risco de falha, tornando o processo mais moroso e propicio a
erros [10].
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Com a oferta de novos modelos de negdcio vem também a oferta de novos modelos de
pagamento, pois ao invés do cliente alocar um valor fixo de recursos, é Ihe agora possivel
pagar apenas o0s recursos utilizados, aplicando uma politica de pay-as-you-go (PAYG). Uma
vez que a plataforma oferecida é elastica, o cliente pode iniciar 0 servico com 0s recursos

provisionados ao minimo e ir alocando mais recursos conforme a necessidade de utilizacéo.

2.2. Internet das Coisas

A Internet das Coisas (1oT) pode ser definida como a intersecdo do mundo digital com
mundo fisico, por meio de dispositivos interligados com o objetivo de monitorizar, atuar
e/ou disponibilizar informagdo de forma ‘“natural” aos seus utilizadores, de forma néo
intrusiva e de facil acesso. Estes dispositivos sdao maioritariamente caracterizados pelo seu
baixo consumo energético, portabilidade e capacidade imersiva do utilizador, sendo ja
aplicados em diferentes areas tais como a monitorizacdo ambiental, gestdo de energia,
cuidados de salde, automacdo industrial, venda a retalho, manutencdo de equipamento,

multimédia e transportes.

Sendo o projeto VITASENIOR-MT uma solucdo loT aplicada a saude e monitorizacao
ambiental, serdo encarados os desafios que dai provém, como o tratamento de um extenso
volume de dados provenientes dos sensores, a interoperabilidade entre 0s sensores e a
infraestrutura de Cloud e também a seguranca de qualquer informagdo que dai possa ser

extraida.

O sentimento corrente do mercado e a expectativa a curto-prazo em relacdo a evolucgédo da
loT é muito elevada, esperando-se que o desenvolvimento de plataformas e aplicacdes
continuem a dirigir o mercado conforme os servigos sdo deslocados para a Cloud (Fig. 8). A
perspetiva de crescimento da IoT nas suas diversas aplicacGes é tdo elevada que se supde um
impacto no mercado de 3 a 11 mil milhdes de ddlares em 2025, o que podera representar

11% da economia mundial [11].
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Fig. 8 - Adocéo de 10T por segmento e regido [12].

No entanto ainda existem diversas barreiras a adogdo da 10T [13]. A primeira e mais 6bvia
¢ a adocdo destas tecnologias, que implica uma alteracdo da posicdo do ser humano em
relacdo ao mundo que o rodeia. Na perspetiva do consumidor final existe uma grande
diferencga geracional no que toca a adesdo digital, em que 0s mais novos, que ja nasceram
num mundo digital, aceitam a integracdo de novas tecnologias no seu quotidiano com
naturalidade, enquanto os mais velhos sdo desconfiados e muitas vezes adversos a alteracao
dos seus habitos. Na perspetiva das empresas, o obstaculo estad no investimento necessario
para integrar estas solu¢des, obrigando a uma reformulacdo dos seus sistemas e a aquisi¢ao
de novo equipamento, que apesar de a longo prazo se apresentar como opcdo lucrativa, a
maioria continua a adiar a sua integracdo. Por fim existe a questdo da seguranca dos dados
pessoais, em que muitos provedores ndo asseguram a confidencialidade dos mesmos,
possibilitando a exposicdo de dados relativos aos utilizadores, edificios ou empresas a

ataques externos.
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2.3. Integracdo de Computacédo em Nuvem com a Internet das Coisas

Embora os dispositivos 10T (ex. sensores, RFID tags ou cdmeras) tenham um enorme leque
de aplicacOes, estes encontram-se dependentes das suas restricdes de recursos, tais como a
autonomia (capacidade da bateria), memoria, acessibilidade e processamento. Assim, €
necessario delegar a computacdo de maior complexidade para os servicos da Cloud, onde as
mesmas restricdes ndo se aplicam e que podem ser facilmente acedidos pelos utilizadores
finais [14].

Para que a funcionalidade disponibilizada na Cloud possa responder as necessidades da uma
arquitetura 10T, esta deve suportar a escalabilidade das aplicacGes, alojamento de grandes
volumes de dados e processamento distribuido de forma a melhor responder ao problema do
“Big Data” [15].

Nas se¢des seguintes serdo apresentados os desafios de integracdo da Cloud com a Internet

das Coisas e algumas arquiteturas que tém vindo a ser adotadas.

2.3.1. Desafios de integracao

A comunicacdo entre a Cloud e os clientes é geralmente realizada por meio de web services,
seguindo a arquitetura RESTful, que opera sobre o protocolo HTTP, ou SOAP, trocando
informac&o no formato JSON ou XML. No entanto, estes métodos operam sobre IEEE 802.3
(Ethernet) ou IEEE 802.11 (Wireless LAN), que é um obstaculo para muitos dos dispositivos
IoT a operar sobre IEEE 802.15.4. Assim estes dispositivos necessitam de protocolos de
transferéncia de dados alternativos, como o caso do CoAP e MQTT. O CoAP segue o estilo
RESTful mas funcionando sobre UDP na camada de transporte, removendo o overhead do
TCP. Qutra diferenca do CoAP € que, ao inves dos servi¢cos normais RESTful em que a
comunicagdo € iniciada por um cliente em pull mode, este usa push mode assincrono para
obter os dados do servidor seguindo o padrdo de observer [15], permitindo ciclos de
dorméncia ao servidor (que se encontra no sensor) otimizando a poupanca energetica do

mesmo. J& 0 MQTT por outro lado funciona com operacgdes publish/subscribe, utilizando o
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sistema de filas de mensagens para encaminhar os valores para o broker (intermediario) que
se encontra permanentemente a escuta. Este protocolo diferencia-se dos similares (ex.
AMQP, XMPP) por ser mais basico, sem a nomeacao de filas de espera, minimizando o
consumo energético e o uso de rede [16]. Apesar do MQTT ter sido idealizado para
dispositivos de baixos recursos é também verdade que muitas empresas comecam a

empregé-lo em aplicacbes na Internet, um exemplo disso é o Facebook Messenger [17].

Devido a esta diversidade de protocolos de comunicacdo e da heterogeneidade dos dados
recolhidos é necessaria uma articulacdo na Cloud para compreender os dialetos dos
dispositivos que com esta comunicam. Este esfor¢o tem sido cada vez mais transferido para
camadas de abstracao que se localizam entre os dispositivos e a Cloud, geralmente no limite
(edge) das redes locais [18] por meio da utilizacdo de um Cloudlet (abordado em detalhe na
seccao seguinte) ou de uma arquitetura de processamento distribuido na rede local. As
arquiteturas mais adotadas sdo (ilustradas na Fig. 9): Mobile Cloud Computing (MCC);
Mobile Edge Computing (MEC); Edge Computing (EC); Dew Computing (DC); Fog
Computing (FC); Fog Dew Computing (FDC).
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Fig. 9 - Arquiteturas de camadas de abstracdo entre Cloud e dispositivos [18].

2.3.1.1. Cloudlet

Cloudlet é um servidor basico, mais limitado em termos de capacidade de processamento e
armazenamento que a Cloud, mas mais robusto quando comparado com os dispositivos IoT.
Este normalmente localiza-se no edge da rede local e é utilizado em sistemas que nao
localizam o negdcio na Cloud, mas que a utilizam apenas para tarefas realmente exaustivas
em memodria e processamento (ex. machine learning, analitica e backups) ou para servicos
de agregacéo de dados de diferentes Cloudlets [18].
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Esta abordagem é utilizada nas arquiteturas MCC, MEC e EC (referidas no capitulo 2.3.1).
No caso do Dew Computing, o conceito é similar, sendo que o equipamento responsavel pelo

processamento é o smartphone, destinando-se geralmente apenas a aplicac@es pessoais.

A titulo de exemplo, em [19] é apresentada uma aplicacdo de Cloudlet utilizada na recolha
de dados numa rede local de sensores corporais (WBAN). Nesta, um conjunto de sensores
biométricos monitorizam os pardmetros de um paciente e transmitem os dados para o
servidor que serdo posteriormente encaminhados para um hospital, clinica ou provedor de

Servico.

2.3.1.2. Fog Computing

Fog computing € um paradigma de computacdo distribuida, que consiste num maodulo
agregador dos sensores da rede local [18], a fim de lidar com as ligacGes dos dispositivos
heterogéneos, com a modelacdo dos seus dados para um padrdo homogéneo e interpretavel
pela Cloud, com o alojamento temporario dos dados e por fim com o encaminhamento dos
mesmos para a Cloud. Desta forma é retirada a responsabilidade de autenticacdo de todos 0s
sensores na Cloud, tendo apenas que autenticar o médulo. A infraestrutura de rede publica é
também libertada do excesso de trafego causado pelos sensores, uma vez que sera contido
na rede local. E por fim a Cloud foca os seus recursos, que embora extensos tém um preco,
apenas na analise direta dos dados, sem necessidade de traducGes, conversdes e modelagdes
dos dados vindos dos diversos sensores que por norma tém formatos dispares.

A Fog Computing promove também as condicGes ideais para resposta a situacbes em que €
necessaria uma atuacao imediata, analisando os dados localmente e acionando o protocolo

de emergéncia [20].

Um exemplo de um sistema que faz uso de Fog Computing € apresentado em [21], com o
gateway inteligente, a que chamaram UT-GATE, a agregar diferentes topologias de redes de

sensores e a realizar o reencaminhamento para a Cloud (Fig. 10).
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Fig. 10 - Arquitetura do UT-GATE [21].

2.3.1.3. Mobile Sink

Mobile Sink (MS) é apresentado em [22] como um agregador moével que se desloca até ao
alcance de cada sensor para receber os seus dados. Esta solucdo visa a remover 0s gastos
excessivos das comunicacGes multihop e da construcdo da arvore de nos da rede de sensores
sem fio (WSN), uma vez que 0s nds mais proximos da raiz consomem mais energia, que 0S
das bordas, no reencaminhamento de dados. Esta solucdo pretende minimizar o nimero de
transmissdes de dados dos sensores, uma vez que cada sensor enviara apenas 0s seus proprios
dados, e com isso aumentar o seu tempo de um ciclo de bateria. Além disso, desta forma os
sensores nao necessitam de ligacdo completa a rede, tendo apenas de estabelecer
comunicacdo com o MS, sendo este o responsavel por encaminhar os dados para a Cloud.
Por fim esta solugdo reduz os erros de transmissao e as colisdes que ocorrem em redes com

muitos sensores a enviar dados em simultaneo.
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Capitulo 3
Estado da arte

Neste capitulo sdo apresentadas algumas das solucbes existentes no mercado de
infraestruturas de Cloud com aplicacdo em sistemas 0T, assim como a sua arquitetura e 0s
seus pontos diferenciadores. Por fim serd abordada a aplicacéo pratica de Computacdo em

Nuvem para monitorizagdo biométrica de pacientes

3.1. Solucdes de Computacdo em Nuvem para Internet das Coisas

Sendo a expectativa de valorizacdo do mercado da Internet das Coisas tdo elevada, é natural
o0 surgimento de soluces comerciais e abertas a comunidade que respondam a essa procura.
Um exemplo disso é o OpenloT [23], um middleware de cddigo aberto, desenvolvido em
Java que deverd comportar-se como uma extensdo da Cloud, permitindo a agregacdo dos
sensores e atuadores de diferentes plataformas (RFID, WSN, entre outras) que sejam
reconhecidos pela plataforma Extended Global Sensors Network (XGSN) e fornecendo os
recursos dos sensores numa plataforma sob o conceito sensing-as-a-service. Esta solugdo
destaca-se pela sua estrutura semantica, baseada em ontologia, que permite a
interoperabilidade com sistemas externos e com os utilizadores finais que podem visualizar,

configurar dependéncias, agendar leituras.

O Stack4Things [24] € um projeto de cddigo aberto que promove a gestdo de um conjunto
de dispositivos sem necessidade de conhecer a localizacdo fisica dos dispositivos, a
tecnologia utilizada e a sua configuracdo de rede. O projeto tem dois mddulos desenvolvidos
em Node.JS, o loTronic, que permite aos utilizadores gerir 0s seus recursos através de uma
interface gréfica, e o Lightning-rod que estabelece a ligagcdo do dispositivo com a Cloud por
CoAP ou AMQP. Atualmente o projeto esta a migrar o loTronic para um sistema baseado
em OpenStack gque permite criar maquinas virtuais para a gestdo de grupos de sensores e

realizar a orquestracdo das maquinas, ou seja, alocar recursos fisicos para as maquinas
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conforme as suas necessidades. As plataformas habilitadas a interagir com o Stack4Things
sdo o Arduino, Android, Raspberry Pi, Orange Pi e Kitra.

Uma solucdo mais comercial e com uma oferta mais ampla, tanto nos servigcos oferecidos
como nos dispositivos é a CloudPlug [25], que consiste hum servi¢co de Cloud de apoio as
suas plataformas: a SmartPlug, o Edge One e o PicoPlug. O conceito da SmartPlug baseia-
se no desenvolvimento de um agente seguro e robusto que funciona em qualquer dispositivo
que corra Linux ou Arduino. Assim, o utilizador pode desenvolver em JavaScript ou C++
para a(s) sua(s) SmartPlug(s), conseguindo recolher valores, executar um atuador ou
comunicar com outros dispositivos no seu alcance (ex. ZigBee, Bluetooth, ...) a funcionar
como bridge. O Edge One funciona em gateways Intel x86, dedicando-se a computacéo no
edge da rede, com um conjunto de modulos (containers) definidos pelo utilizador que podem
ter funcionalidade de accounting, analitica e armazenamento. O PicoPlug destina-se a
microcontroladores ESP8266 e ESP32, estando mais limitados nas suas funcionalidades. Na
Cloud o utilizador podera descarregar o seu script (conjunto de instrucBes a executar) para
0s equipamentos desejados, agendar tarefas, guardar os dados recebidos ou definir regras
conforme os valores recolhidos. O plano de utilizacdo oferecido pela CloudPlugs é de pay-
as-you-grow, ou seja, paga conforme o nimero de equipamentos configurados com as suas

frameworks.

Particle [26] apresenta-se no mercado como uma plataforma “all-in-one ”, disponibilizando
0 sistema operativo dos dispositivos, a plataforma de desenvolvimento e a Cloud de gestédo
do equipamento e recolha de dados. A sintaxe de desenvolvimento é muito semelhante a do
Arduino e a Cloud fornece uma interface de programacao de aplicacdes (API1) RESTful caso
o cliente pretenda desenvolver aplicacfes suas sobre a plataforma. Este sistema pode ainda
integrar com outras plataformas de Cloud como a Google Cloud Platform ou a Azure loT
Hub. Sendo o cddigo do sistema operativo (Device OS) disponibilizado num repositério
publico [27], a Cloud fornecida gratuitamente e o equipamento de baixo custo, esta
plataforma apresenta-se como uma boa solugdo para quem tiver intencdo de comecar a

trabalhar na loT.

Entre os gigantes tecnoldgicos inseridos no mercado de Cloud a IBM apresenta a solucéo

mais simplista aos seus clientes, o IBM Watson IoT [28]. Este consiste num hub que permite
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a ligacdo aos dispositivos por MQTT ou HTTP de modo a receber valores e enviar comandos
para acionar as agdes pretendidas. Ao contrario do que 0 nome sugere, esta plataforma néo
tem ligacdo direta ao servigo IBM Watson (solucdo de inteligéncia artificial da IBM). Apos
a rececao de dados vindos dos dispositivos é despoletado um evento que pode ser escutado
pelos clientes. Para este fim a IBM fornece uma biblioteca com suporte para varias
linguagens de programacao, que torna possivel aos clientes desenvolver as suas aplicacoes
sobre os valores recebidos. A solugdo mais comum € a implementacdo de um servigo de
Node-red [29], uma ferramenta de programacdo em Node.JS, orientada a fluxos, com base
numa interface gréfica, que permite escutar eventos, receber e enviar pedidos HTTP,
estabelecer WebSockets e guardar os dados em bases de dados. Esta ferramenta inicialmente
foi desenvolvida pela IBM Emerging Technology Services e agora é detida pela JS

Foundation.

Ao contrério da IBM, a Google Cloud loT [30] apresenta uma das constru¢es em blocos
mais completas entre os provedores de Cloud (Fig. 11). Comeca por oferecer a aplicacéo
Cloud loT Edge que pode ser executada em dispositivos no edge da rede local com
distribuicbes Linux. Este bloco é capaz de realizar operagdes que requeiram machine-
learning em tempo-real através da framework de codigo-aberto TensorFlow Lite com
suporte da sua solucdo Edge TPU (tensor processing unit), um circuito integrado capaz de
acelerar as operacOes de inteligéncia artificial executando as mesmas por hardware. Os
dados recolhidos sdo enviados para a Cloud l1oT Core que permite ligacdes por HTTP ou
MQTT e reencaminha os dados para o bloco de publish/subscribe (Cloud Pub/Sub). De
seguida os dados séo recolhidos pelo médulo Cloud Functions, onde o cliente pode definir
um conjunto de fungdes a realizar com esses dados. Em alternativa, pode encaminhar os
mesmos usando a Cloud Dataflow, em que os dados poderédo ser submetidos a um conjunto
de ferramentas disponibilizadas para analitica, extracdo de valores chave, aprendizagem e

previséo de tendéncias.
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Fig. 11 - Google Cloud 10T constru¢do em blocos [30].

A semelhanca do modelo de negocio apresentado pela Google, também a Microsoft adotou
0 modelo de construcdo em blocos e de Edge Computing (& excecdo do acelerador de
hardware). O que diferencia a plataforma Azure IoT Hub [31] é a sua integracdo com
ferramentas da propria empresa que ja estdo fortemente enraizadas em diversas empresas.
Alguns exemplos sdo os casos do Active Directory, que permite a autorizacdo de acessos a
determinados sensores/atuadores mediante o utilizador da organizacdo, e o Power Bl que

permite a submissdo dos dados para anélise imediata.

O modelo de negdcio apresentado pela Amazon é muito semelhante ao apresentado pela
Google e pela Microsoft, optando também pela estrutura de construcdo em blocos e de
computacdo no edge. O potencial da AWS loT [32] esta na disponibilizacdo de um sistema
operativo para os end devices, 0 Amazon FreeRTOS, uma evolugdo do FreeRTOS dedicada
e otimizada para as ligacdes com os servicos da Amazon, incluindo o AWS loT Greengrass

(software que corre no edge da rede local).

Por fim, o ThingSpeak [33] é um servico de Cloud fortemente adotado pela comunidade de
MATLAB, motivado pela sua facilidade de integragdo com a ferramenta. Esta plataforma
fornece um conjunto de bibliotecas para dispositivos como Arduino, ESP8266, ESP32 e
Raspberry Pi, permitindo que estes se possam ligar & Cloud. Apos estabelecer a ligacdo, é

possivel a um utilizador partilhar os canais dos sensores com outros utilizadores da Cloud,
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integrar servicos de MATLAB configurados por si para analisar os dados e despoletar

eventos (Fig. 12).

Pelo facto do MATLAB ser uma ferramenta de ampla utilidade nas diferentes engenharias,
sdo diversos os projetos académicos desenvolvidos com o suporte da ThingSpeak. Alguns
exemplos disto s&o a implementacdo de um sistema de monitorizacdo de batimentos
cardiacos [34], ou o repositorio de canais publicos em que os utilizadores da plataforma

divulgam os resultados obtidos com os seus estudos [35].

DATA AGGREGATION
AND ANALYTICS

CIThingSpeak

MATLAB

i
@'D

SMART CONMNECTED DEVICES

ALGORITHM DEVELOPMENT
SENSOR ANALYTICS

t)) t)) !ﬂ) -))Jn)

Fig. 12 - Arquitetura da ThingSpeak [33].

O estudo efetuado permitiu concluir que a oferta de solucdes de Cloud para ambientes 10T é
vasta e diversificada. Existem arquiteturas robustas em que o cliente aloca as funcionalidades
que pretende utilizar, como o caso das ofertas de Google Cloud 10T, da AWS IoT e da Azure
0T Hub. Por outro lado, temos solugdes comerciais em que o utilizador deve configurar o
equipamento e a plataforma detidos pela marca, como o caso da Particle e da CloudPlugs.
Existem ainda solucdes para fases especificas na transmissdo de dados, como o caso da
OpenloT que funciona como middleware para a estruturagdo e encaminhamento dos valores,
da IBM Watson loT o do Stack4Things que funcionam como um hubs de rececao. Por fim,
existem ainda solu¢Ges com foco em fins académicos como o caso da ThingSpeak. Por estas
ferramentas serem tdo divergentes quanto as suas funcionalidades €é dificil compara-las
diretamente, sendo que cada uma deve ser considerada consoante as especificidades do

problema que for abordado.
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3.2. Desenvolvimento na area da e-saude e teleassisténcia

Apesar de a oferta de solucbes 10T no mercado ser abundante a verdade é que as
implementacdes de Cloud na area da e-saude e teleassisténcia continuam fechadas. Uma das
causas é o facto de os proprietérios preferirem desenvolver os seus proprios sistemas em vez
de utilizar os existentes. Possiveis causas sao a falta de confianga nos servigos fornecidos
pelos provedores ou porque estes ndo lhes proporcionam as condigdes favoraveis ao seu
negocio, como por exemplo a gestdo de utilizadores para os seus sistemas. Esta realidade
implica, na maioria dos cenarios, a escassez de inovacdo (na componente do servidor) e

desaproveitamento dos recursos da Cloud.

Um exemplo simples disso € a proposta em [36], uma solucéo para monitorizacéo de salde,
para regides do interior da india, em que diversos dispositivos (ex. eletrocardiogramas,
tensidmetros, entre outros) foram desenvolvidos de forma a se ligarem a plataforma para o
envio dos valores lidos por intermédia de aplicagdes moveis (Dew Computing). Nessa
plataforma os utilizadores sdo associados a responsaveis clinicos que monitorizam 0s
parametros através de uma aplicacdo web (Fig. 13). O servico foi desenvolvido com Java
Servlets®, suportadas por um servidor web Apache Tomcat, sendo os dados alojados num
servidor de base de dados MySQL. Sendo a solucdo apresentada uma prova de conceito, 0
projeto foca-se apenas na recolha de valores associados a um paciente, na captura de valores
fora do intervalo aceitavel, na notificacdo ao respetivo médico e no envio de mensagens aos
pacientes. O sistema apresenta assim uma arquitetura simplista que impede a sua prépria
evolucdo para monitorizar diferentes equipamentos (estando limitados aos proprios),
dependendo dos funcionarios das PCU (centros de cuidados de satde priméarios na India)
para 0 manuseamento do equipamento (abrindo excecdes para situacdes pontuais em que
pode estar no ambiente doméstico) e ndo prevé sistemas de gestdo de utilizadores,

autenticando os mesmos pela identificagdo do smartphone.

3 Componente de Java para desenvolvimento de servigos web
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Fig. 13 - Interface gréafica de projeto de monitorizagao de saide na India [36].

Outra abordagem similar é apresentada no projeto CardiaQloud [37], em que utilizam a e-
Health Sensor Shield V2.0, na plataforma Arduino, para extrair valores de eletrocardiografia.
Apbs os dados serem extraidos pela shield, sdo recolhidos por um cliente local e
encaminhados para a Cloud (Fig. 14). Nesta solug&o ja é utilizada uma plataforma escalével
(Amazon EC2), onde desenvolveram um web service, em Node.JS, para visualizagdo em
tempo real dos dados. Sendo este projeto apenas um protétipo, ndo existe qualquer modelo
de negdcio associado, servindo apenas para demonstrar uma abordagem a recolha de

parametros biométricos e uma comparacéo relativa a outros sistemas similares.
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Fig. 14 - Arquitetura do CardiaQloud [37].

Um dos grandes obstaculos apontados para a implementacdo de sistemas 10T na salde é a
capacidade de resposta dos sistemas, pois quando se lida com valores que podem assinalar
uma situacdo fatal é necesséria uma atuagdo no momento. Desta forma estes sistemas
necessitam sempre de uma camada de tratamento dos dados recolhidos localmente
(computacdo na névoa) [38]. Para este cenario ser realmente efetivo seria necessario o
desenvolvimento de equipamento ajustado a esta realidade e o que se verifica é a reduzida
oferta comercial destes dispositivos, pois o foco atualmente é na centralizacdo dos servicos

numa Cloud.

No mercado existem ja algumas solu¢des fechadas como o caso do MySignals [39] e o Apple
Health [40], no entanto estas requerem a utilizacédo de equipamento especifico da marca, que
ndo se adequa a todos os publicos (por exemplo os smartphones ndo correspondem aos
requisitos de usabilidade para a populacdo idosa em Portugal). Para além disso, na sua
maioria estas solucdes estdo limitadas a extracdo de valores e apresentacdo dos mesmos a
um Unico utilizador, ndo sendo possivel o relacionamento com familiares, a parametrizagdo
e acompanhamento remoto por cuidadores. Sendo que este € um ponto relevante ao sucesso
de uma solucéo para a saude, pois € essencial a adesdo e a compreensao destes sistemas por
parte dos profissionais especializados na éarea, como 0s médicos de familia ou

fisioterapeutas, para que estes consigam monitorizar a realizacdo de exercicios de
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reabilitagdo, a medicacdo ou atividades de prevencéo, diminuindo assim a hospitalizacéo e

0 nimero de cuidadores necessarios [38].

Por fim, em [41] é referido outro motivo para a (ainda) pouca oferta de solucGes e-saude: a
falta de padrdes de desenvolvimento e arquitetura para a uma e-Health Cloud. Ou seja, ndo
foi ainda definido um formato aceite de como os dados devem ser recolhidos, os intervalos
de tempo para as recolhas e como devem ser alojados estes dados de forma segura. Isto
acontece porque existe um conjunto de entidades distintas a desenvolver padrdes (ex.
DICOM, ISO/ 215, HL7) sem se conseguirem alinhar, impedindo a interoperabilidade entre

0s sistemas.

29



30



Capitulo 4

Trabalho realizado

4.1. Modo de funcionamento da solucdo

Conforme referido na secdo 1.2 Solucédo proposta, a plataforma VITASENIOR-MT deve
permitir 0 acesso a varios utilizadores com diferentes permissdes, bem como recolher dados
de sensores biométricos e ambientais oriundos das Vitaboxes que se encontram nas
habitacdes. Deve ainda validar os valores e averiguar alguma anormalidade que justifique a

emissdo de um alerta.

Para que estas acdes sejam possiveis existe um conjunto de processos que foram previamente
definidos, como o registo dos modelos de equipamento a utilizar no sistema, das Vitaboxes
ainda inativas que poderdo ser posteriormente associadas a uma habitacdo pelo préprio
proprietario, dos pacientes e dos equipamentos a associar a Vitabox e a transferéncia de todos

estes parametros para a propria Vitabox (Fig. 15 - Fluxo de instalacdo da Vitabox).

Para cada equipamento foram definidos os intervalos de valores considerados normais e 0s
limites que cada sensor é capaz de medir (podendo a observacado destes significar uma avaria
do equipamento). Foi também definido o intervalo de envio de valores tanto para efeitos de
histérico do estado ambiental da habitacdo ou da evolucdo dos pardmetros vitais dos
pacientes como para o rastreio de equipamento inativo (podendo significar também uma
avaria do equipamento). Desta forma é possivel tanto aos administradores perceberem
qguando o equipamento se encontra com anomalias e intervirem como aos cuidadores e
médicos serem alertados de situacBes andmalas com o0s pacientes em tempo real, agilizando

0 processo de prevencao e intervencao.
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Fig. 15 - Fluxo de instalacdo da Vitabox na casa do utente.

4.2. Arquitetura Geral

A infraestrutura de Cloud foi inicialmente projetada e implementada na IBM Cloud. No
entanto, o sistema foi desenhado da forma mais modular e genérica possivel, contemplando
desde o inicio a possibilidade de mudanca de provedor, podendo mesmo ser alojada in-
house. Para este fim, foi escolhida uma abordagem de arquitetura em microsservigos.

Uma arquitetura em microsservicos define-se pela distribuicdo de tarefas de um sistema por
diversos servigos web, ao contrario do tradicional servico web que aglomera todas as
funcionalidades necessarias ao funcionamento do negocio. Desta forma é possivel obter
melhor isolamento e tratamento de problemas, desenvolvimento independente de cada
servico, maior distribuicdo de processamento e melhor gestdo de recursos entre servicos. A

principal desvantagem de uma arquitetura em microsservicos € o aumento de complexidade
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do sistema, proporcional ao nimero de servi¢os desenvolvidos, sendo necessario manter a

coordenacao e comunicagao entre eles.

Cada servico foi desenvolvido em Node.js [42], um ambiente de execucgdo (runtime)
assincrono de JavaScript (JS) orientado a eventos. O facto desta tecnologia ser néo
blogueante permite diminuir os tempos de execuc¢do das tarefas. Isto €, enquanto o servico
espera uma resposta de outro servico externo ou a execucdo de outro servidor (ex. uma
pesquisa na base de dados) ele vai executando outros pedidos, nunca ficando bloqueado no
meio de pedidos. Isto, aliado ao facto de ter uma classe de HTTP na sua arquitetura base
torna-o uma ferramenta poderosa para o desenvolvimento de servicos de streaming e de

baixa laténcia.

Apesar de o JavaScript ser uma linguagem interpretada, o Node.js utiliza o motor V8 da
Google para compilar o cédigo JS diretamente em c6digo maquina (neste caso, a maquina
virtual Java usada) e otimizar partes do cédigo em tempo real [43]. O processo de compilacéo
do V8 passa por duas fases, uma inicial, mais rapida mas menos eficiente, que traduz
diretamente o codigo JS, permitindo um arranque mais rapido. Nesse momento o motor
comeca a instanciar todas as chamadas realizadas e recompilar o codigo mais usado pelo seu
compilador just-in-time (JIT) de forma mais optimizada. Todos os métodos chamados seréo
guardados em cache (inline caching) e sera guardado em memoria uma traducéo de todos os
objetos dindmicos em hidden classes, uma forma de abstragdo de protétipos (uma analogia
semelhante a das classes). Assim, ap6s duas chamadas bem-sucedidas do método com os
parametros de entrada da mesma hidden class o V8 vai assumir que a estrutura ndo se alterou
e vai saltar diretamente para o endereco de memdria da respetiva estrutura aplicando o offset
obtido das chamadas anteriores [44]. Este processo diminui muito os tempos de execucgao,
no entanto € muito exigente em memaria quando comparado com outras linguagens que nao
tém uma tipagem dinamica* como o Java. Por fim o JIT vai procurar as hot functions
(métodos mais frequentemente chamados) que se encontram em cache e vai recompilar com
base nas hidden classes fornecidas, procurando um cédigo mais otimizado para obter a

resposta ja apresentada nos pedidos anteriores. E importante salientar que o JIT pode incidir

4 Permite alterar o tipo de dados de uma variavel ao Ihe atribuir um valor.
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varias vezes sobre 0 mesmo método, e que o mesmo método pode ter vérias hidden classes

associadas a ele, por isso é importante manté-las pelo minimo para que o JIT obtenha uma

melhor otimizacao.

4.2.1. Microservicos desenvolvidos

Os microsservigos desenvolvidos séo: Api, WebSocket, Worker, Schedule e Peer. Estes

microservigos trocam mensagens entre si por meio de um servidor de fila de mensagens e

comunicam para a rede publica por meio de um servidor reverse proxy que se encontra no

limite da rede local criada pelo gestor de containers, tal como ilustrado na figura seguinte

(Fig. 16 — Arquitetura geral da Cloud).
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Fig. 16 — Arquitetura geral da Cloud.
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4.2.1.1. API

A Web Application Programming Interface (API) é o servigo que permite 0 acesso aos dados
pelos utilizadores através da uma arquitetura Representational State Transfer (REST),
promovendo as acdes de escrita, leitura, atualizacdo e remocao sobre os modelos de dados
do sistema, aqui também € realizada a autenticacdo dos utilizadores e a atribuicdo de

permissdes aos mesmos.®

421.2. WebSocket

O servico de WebSocket estabelece as ligacbes por WebSockets (WS) entre este e as
Vitaboxes ou o browser (navegador) utilizado pelos utilizadores para o envio de mensagens
em tempo real. Estas mensagens sao enviadas por iniciativa do servidor para diversas tarefas,
tais como a atualizagéo das listas de pacientes ou equipamento na Vitabox, para avisos aos
cuidadores e médicos perante alguma irregularidade nos valores biométricos do paciente ou

para o envio de lembretes em tempo real para os pacientes através da Vitabox.°

4.2.1.3. Worker

O servico de Worker é responsavel pela execucao de tarefas intensivas como a aplicacdo de
filtros aos dados recolhidos, por comparar os valores dos sensores com o0s limites
estabelecidos para o equipamento e os perfis clinicos dos pacientes, atualizar tempos de

rece¢do nos equipamentos e gerar avisos a ser enviados aos respetivos utilizadores.’

S https://github.com/Vitasenior-MT/cloud_RESTfulAPI
® https://github.com/Vitasenior-MT/cloud_WebsocketServer
" https://github.com/Vitasenior-MT/cloud_analytics
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4.2.1.4. Schedule

O servico de Schedule executa todas as a¢des que se encontrem agendadas (em loop), isto é,
que ocorrem sistematicamente num periodo de tempo definido, como verificar se
determinados exames foram realizados pelos pacientes, gerar conjuntos de dados (datasets)

de valores anonimizados e limpar os avisos ja demasiado antigos da base de dados.®

4.2.15. Peer

O servico de Peer permite o registo e a negociagéo de utilizadores que pretendam estabelecer
uma comunicacdo em tempo-real peer-to-peer (P2P) através do mecanismo Real Time
Communication over the Web (WebRTC).°

4.2.2. Estrutura de cada microservico

Para obter o0 maximo partido do motor V8 o c6digo foi dividido em camadas, seguindo o
padrdo layered de arquitetura de software. Desta forma € possivel reaproveitar codigo e
impor uma estrutura de chamada das funcdes direcionando de forma mais eficiente 0 JIT do
V8 e a criacdo de hidden classes mais eficientes. Este padrdo permite também o isolamento
de problemas no servigo, sendo facilitado o rastreio do mesmo, melhor gestdo dos pedidos
dos utilizadores e aplicacdo de politicas de acesso, uma vez que toda ela € realizada nas
camadas superiores da pilha e melhor organizacdo do codigo e da equipa de

desenvolvimento, uma vez que permite a distribuicéo de tarefas por camada [45].

As camadas definidas, considerando que algumas ndo sdo exclusivas de um Unico

microservigo, estando presentes em varios com exatamente a mesma funcionalidade, foram:

8 https://github.com/Vitasenior-MT/cloud_scheduler
% https://github.com/Vitasenior-MT/cloud_PeerServer
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HTTP Server: representa o servigo de arranque que escuta os pedidos dos clientes;
Middleware: Primeiro cddigo executado em cada pedido, definindo os cabecalhos
aceites, valida o token de autenticacdo e extrai o idioma do cliente;

Router: interpreta a rota e a versdo requerida e reencaminha para o respetivo
controller;

Controller: filtra os acessos e acordo com as permissdes do cliente, recolhe os
parametros enviados e chama os métodos necessarios a logica do negdécio;
Business: executa todas as a¢cdes de CRUD e analitica dos dados;

Broker: estabelece ligagdo com o servidor de filas de mensagens e efetua a
transmissdo e rececdo de mensagens;

Model: estabelece a ligacdo com os servidores de base de dados e define os modelos
dos dados persistentes;

WebSocket server: inicia o servidor de WebSockets e estabelece a ligagdo com os
clientes;

Broker-WebSocket interface: Associa a cada canal de WebSockets a fila de
mensagens correspondente;

Peer Server: Suporta 0 registo e descoberta de clientes que pretendam iniciar
comunicagdes WebRTC.

4.3. Ambientes de desenvolvimento e producéo

Um dos maiores obstaculos no desenvolvimento de software esta ligado a complexidade da

configuragdo do ambiente de desenvolvimento, sendo necessario instalar uma pandplia de

diferentes tecnologias. Para além disso, cada membro da equipa tem por norma um ambiente

de desenvolvimento diferente (por exemplo utilizando diferentes versdes de sistemas

operativos, bibliotecas e servicos) o que vai gerar problemas dificeis de replicar de maquina

para maquina. Este problema acentua-se no momento de colocar o sistema em producao,

pois o sistema foi desenvolvido e testado num ambiente de desenvolvimento que é

habitualmente muito diferente do ambiente de producdo, com sistemas operativos, servigos

e configuragdes mais robustas e restritas.
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De forma a evitar esse constrangimento foi montado um ambiente de desenvolvimento
suportado pelo Vagrant [46], uma camada de abstracdo para a criagdo de maquinas virtuais.
Com esta ferramenta € possivel definir num s6 documento de configura¢6es, denominado
Vagrantfile, o sistema operativo (OS), as portas partilhadas entre o host e a maquina virtual,
os recursos fisicos alocados (CPU e RAM), os comandos a executar no momento da criagdo
e a cada vez que a maquina € iniciada. Desta forma é possivel partilhar o Vagrantfile pela
equipa de desenvolvimento e assim todos os elementos estardo a desenvolver no mesmo

ambiente virtual, com as mesmas configuracoes.

Apesar de 0 Vagrant ser uma ferramenta Gtil para auxiliar o desenvolvimento, ndo é a solucéo
adequada para ambientes de producdo, pois implica utilizar uma méquina virtual completa e
consequentemente mais pesada. Numa arquitetura em microsservigos que se pretende
escalavel e robusta, é necessaria a orquestracdo dos servicos e a recuperacao imediata de um
destes em situacdes de falha, sendo por isso mais eficaz utilizar um sistema de containers,

em que cada container ter4 um microservico associado.

A virtualizacdo baseada em containers destaca-se das maquinas virtuais pela sua
performance de execucdo, eficiéncia de recursos e portabilidade do sistema, pois, ao invés
das méquinas virtuais que requerem instancias de sistema operativo independentes assentes
sobre um emulador (hypervisor), os containers partilham o mesmo kernel do sistema

operativo anfitrido (Fig. 17), tornando a sua arquitetura mais simplista e possibilitando a

aplicacdo da imagem de um container para diferentes hosts [47].

App 1 App 3

App 3

Bins/Lib Bins/Lib Bins/Lib

gin/. [l sins/io

Container Engine
Guest OS Guest OS
Operating System

Hypervisor
Infrastructure

Infrastructure | .

0O E &

Virtual Machines Containers

Fig. 17 - Comparacdo entre maquinas virtuais e containers [48].

38



Esta flexibilidade fomenta a utilizacdo de técnicas de Agile e DevOps, aplicando os
conceitos de testes e integracdo continuos, uma fez que a alocacdo de recursos € mais
eficiente, os ambientes de producdo sdo os mesmos e os tempos de aplicacdo sdo mais

reduzidos.

A infraestrutura de Cloud do projeto VITASENIOR-MT, devido a colaboragdo com uma
empresa do grupo IBM, foi implementada na plataforma IBM Cloud que, pelos motivos
apresentados anteriormente, é baseada na arquitetura em containers, facilitando assim o

processo de contabilizacdo e promovendo a oferta do modelo de negdcio PaaS.

Apesar de todos os beneficios da metodologia PaaS, ha certos cuidados que o programador
deve ter em atencdo, nomeadamente aos requisitos impostos pela plataforma, uma vez que
muita responsabilidade é passada para o lado do provedor. Este tipo de solucdo PaaS pode
tornar o processo semelhante a lidar com uma blackbox, pois o programador submete o
cbdigo, espera o resultado, mas ndo sabe exatamente o processo no seu interior. No caso do
VITASENIOR-MT ocorreu ap6s uns meses de utilizacdo uma falha do servico, que tudo
indicava ser uma questdo de encaminhamento de pedidos entre o reverse proxy e a aplicacao
(Fig. 18), no entanto, apOs contacto com a equipa de suporte, percebeu-se que 0 erro ocorria
pela incompatibilidade de versdes entre o ambiente fornecido e o definido para a aplicacao,
pois a plataforma sofreu (sem controlo da nossa parte) uma atualizacdo que inviabilizou a

correta execugéo do servico.

"https://vitasenior-api.eu-gb.mybluemix.net/login"' /#/Signin:1
from origin ' r -gb.mybluemix.net"' has been blocked by CORS policy: MNo
'Access-Con r is present on the requested resource

E; POST https: vbluemix.net/1 vitasenior-api.eu-gb..bluemix.net/login:1

:ffwitasenior-api.eu-

-gb.mybluemix.net' has
e

by CORS policy: N

luemix.net/login' J/#/5ignin:1

Fig. 18 — Registos de falha de servico por Bad Gateway.
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Apesar do sistema ter sido desenvolvido com o intuito de ser executado na infraestrutura da
IBM Cloud, foi também implementada uma versdo de producdo do sistema em ambiente
local (servidor in-house). Nesse sistema foi utilizado como gestor de containers o Docker
[49]. Para a implementacédo da arquitetura com o Docker foi necessario para cada servico de
Node.js definir um ficheiro (Dockerfile), que constréi a imagem do servico a correr,
contendo a referéncia da imagem base do ambiente de execucdo, os comandos de instalagéo
de dependéncias, construcdo da aplicacéo e de inicio de atividade. Para os servidores de base
de dados, filas de mensagens e reverse proxy foram utilizadas imagens disponibilizadas no
repositério do Docker (Docker Hub). Com as imagens de cada servico definidas, foi
necessario configurar o método de arranque de todo o sistema através do Docker-Compose,
onde se define a rede partilhada entre os servicos, as diretorias partilhadas entre os containers
e 0 host OS, as variaveis de ambiente que definem a autenticacdo dos servicos, a ordem de
arranque dos mesmos e as politicas de reinicializacdo. Com esta configuracéo é possivel, em
qualquer momento, escalar a solugdo para outras maquinas, por meio de Docker Swarm ou

migrar o sistema para outra maquina, sendo o Unico requisito ter o Docker instalado.

4.4. Escalabilidade

Sendo a infraestrutura de Cloud do projeto VITASENIOR-MT responsavel pela agregacao
e disponibilizacdo dos dados, a garantia da comunicagdo com 0s seus clientes e 0os tempos

de resposta sao tdpicos vitais ao funcionamento da solucao.

Para isso foi desenvolvida uma API RESTful, que disponibiliza um conjunto de endpoints
que sdo acessiveis tanto a Vitabox como aos clientes da aplicacdo web (no browser), desta
forma foi possivel abstrair a Cloud da diferenca entre os clientes, lidando com eles da mesma

forma.

Pelo facto de o servico ser stateless, isto é, a APl ndo guardar informagdo da sesséo dos
utilizadores e ndo rastreia a sua atividade, facilita o desenvolvimento do componente
frontend de forma independente do servidor, tornado o cliente responsavel pelo fluxo da

comunicacéo, distribuindo melhor o servico e libertando grande parte do processamento do
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servidor, uma vez que o render das vistas é realizado no browser. Assim os dados s&o
enviados no formato de anotacéo de objectos em JavaScript (JSON), que apresenta menor
overhead que reenviar a pagina HTML completa a cada novo pedido. Por outro lado, a
complexidade de processamento necessaria para a composicdo de tabelas e gréficos é

transferida para o cliente, limitando o servidor as a¢es mais simples de CRUD.

Apesar de grande parte da complexidade poder ser transferida para o cliente a verdade € que
ndo se pode descartar a responsabilidade de filtrar e validar os valores recolhidos pelos
sensores e encaminhados pela Vitabox. Por esse motivo cabe a Cloud a responsabilidade de
validar os valores, aplicar os limites definidos como aceitaveis ou invalidos, no caso de
parametros biométricos, aplicar o perfil clinico do respetivo paciente, atualizar as datas de

rececdo dos equipamentos e gerar alertas caso se justifique.

Durante uma primeira versdo do sistema, todo este processo estava a prejudicar os tempos
de resposta do servigo na Cloud. Apesar do ambiente de execucdo, neste caso 0 Node.js, ser
assincrono, existe um limite para os processos que consegue lidar no seu pipeline. Neste
caso, se um processo se tornar demasiado lento, todos os pedidos seguintes ficardo
congelados a espera de tempo de processamento para serem executados. Para colmatar o
problema em causa, comum em arquiteturas monoliticas, foram estudadas e testadas varias

abordagens distintas (Fig. 19) até chegar a solucéo final.
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Fig. 19 - Evolucéo do paradigma da Cloud.

Na primeira fase optou-se pela utilizacdo de worker threads para executar os métodos que
estavam a atrasar todo o sistema em background, aplicando os mecanismos de
multithreading, enquanto o processo main do event loop do Node.js continuava a processar
os restantes pedidos. A solucdo em teoria era plausivel, mas depois de alguns testes foi
encontrado novo problema: a impossibilidade de utilizacao de bibliotecas externas no codigo
criado para ser executado pelos workers. Isto acontece pois a biblioteca ndo foi preparada
para esse fim, podia apenas importar scripts em JavaScript. A utilizacdo de workers torna-
se assim uma solucéo inviavel uma vez que no nosso sistema os referidos processos workers
necessitam de bibliotecas (packages) para interagir com as bases de dados e que estas sao

tipicamente desenvolvidas com médulos em C++ (por questdes de performance).

De seguida optou-se por tirar o maximo partido do facto do servigo ser stateless e
implementou-se uma arquitetura em cluster, ou seja, levantavam-se tantos servigos
homogéneos da arquitetura monolitica quantos os recursos da maquina permitissem e
balanceava-se os pedidos dos clientes entre as vérias instancias. A solu¢do funcionou

temporariamente, no entanto o que estava a acontecer era a propagacao do problema, além
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de escalar a solugéo estava também a ser escalado o problema. Por outro lado, a longo prazo
tornar-se-ia insustentdvel a utilizacdo da arquitetura, pois continuava a prejudicar a

disponibilizacédo de todos os servi¢os em prol de uma minoria que exigia mais processamento

Por fim foi decidido resolver o problema partindo o servico em servi¢cos menores, isolando
todas as tarefas que necessitavam de mais recursos computacionais num servigo a parte.
Desta forma a sua execucao ficava independente da execucdo da API, que assim ndo atrasava
os pedidos dos clientes pois delegava as tarefas exaustivas para o servico Worker. Para a
comunicacgdo entre os servigos € utilizado um servidor de filas de mensagens, no caso o
RabbitMQ [50]. Desta forma a API publica numa fila uma mensagem com os valores dos
sensores a processar e do outro lado os Workers que se encontram a escuta vao requerendo

mensagens conforme os processam.

O RabbitMQ permite a criacdo de diferentes filas de mensagens, sendo que as utilizadas pelo
VITASENIOR-MT sdo apenas as “Work Queues” e as “Publish/Subscribe” (Fig. 20). As
“Work Queues” sdo as mais simples, ¢ criada uma fila de mensagens com varios
consumidores e no momento da publicacdo o RabbitMQ aplica um Round-Robin® para
definir qual é o consumidor que vai receber a mensagem, sendo enviada apenas para um.
Este método foi o aplicado para a comunicacédo entre os servicos APl e Worker de modo a
poder escalar o nd de Worker. O outro método consiste na publicacdo da mesma mensagem
em varias filas e todos 0s que se encontram a escuta nas respetivas filas vao receber a mesma

mensagem.

Work Queues Publish/Subscribe

Fig. 20 - Tipos de filas de mensagens do RabbitMQ [50].

10 Algoritmo de distribuicdo de tarefas/recursos de forma circular entre consumidores
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Apos a questdo do processamento dos valores dos sensores resolvido foi necessario um
mecanismo de alerta para as situacbes em que os valores reportados pelos sensores

ambientais ou biométricos ndo se encontravam no intervalo aceitavel.

Continuando no caminho dos microservicos a solugdo mais dbvia foi a criacdo de um servico
de WebSockets. Esse servico vai registar cada cliente a uma fila de mensagens apenas deste
(pessoal). Caso este seja um cuidador, vai também ser associado a uma fila de mensagens da
cada Vitabox a que pertence. No caso do utilizador ligado ter o papel de médico, sera
associado a uma fila de mensagem de cada paciente (Fig. 21). O mecanismo de filas aplicado
aos WebSockets ¢ o de “Publish/Subscribe”, desta forma sempre que ¢ gerado um alerta
todos os cuidadores da respetiva Vitabox serdo notificados. Se o alerta for de um parametro
biomédico, também os médicos do paciente serdo notificados. Esta solucdo permite escalar
0s nos do servico de WebSocket, porque como as ligagdes estdo associadas a filas de espera,
independentemente do no a que o cliente se encontre registado vai receber o alerta que vem
da fila.

 —
<Utilizador X> Microsservico Servidor de filas Microsservicos
Patrono da Vitabox 1 WebSocket de mensagens API, Schedule e Worker
Utilizador X

Q Vitabox 1 i

) .
Utilizador Y —

~

()

<Utilizador Y>
Médico do Paciente A

Fig. 21 — Associacdo de WebSockets a Filas de mensagens (Publish/Subscribe).
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Posteriormente sentiu-se a necessidade de realizar chamadas peer-to-peer entre 0s pacientes
(por meio da sua Vitabox) e os respetivos cuidadores e médicos clientes e também de
agendar tarefas em periodos rotativos, provando mais uma vez que a arquitetura de
microsservicos permite escalar em funcionalidades, pois o desenvolvimento destes servicos

ndo influenciou o funcionamento dos ja existentes.

Esta arquitetura permite ao sistema ndo s6 escalar em funcionalidades, mas também em
numero de instancias por microsservico de acordo com os tipos de acesso. Isto é, se por
exemplo for gerada uma quantidade elevada de dados de sensores, mas nao houver muitos
utilizadores a consultar os mesmos, seré necessario alocar mais recursos (escalar instancias)
do né de Worker, sem necessidade de alterar o da API. Se por outro lado forem gerados
poucos dados ambientais ou bioldgicos, mas desses, todos eles geram alertas, entdo o nd
Worker ndo necessitara de tantos recursos, mas 0 n6 de WebSocket sim, pois terd que lidar
com o encaminhamento de um grande nimero de alertas. Isto significa que o sistema esta

preparado para se adaptar a todos os tipos de cenarios.

4.5. Armazenamento

A infraestrutura de Cloud esta constantemente a receber dados gerados pelos sensores das
varias Vitaboxes instaladas. Dessa forma, é necessario um sistema de armazenamento de
informagdo capaz de suportar uma enorme quantidade leituras e escritas. Por essa razéo
optou-se por utilizar uma base de dados ndo relacional para o alojamento dos valores
recebidos, dos alertas gerados pelos mesmos e dos logs dos utilizadores. O sistema de bases
de dados néo relacional escolhido para o efeito foi 0 MongoDB [51], uma base de dados
orientada a documentos, em que as pesquisas sdo de complexidade linear e que permite

escalar horizontalmente.

O MongoDB, apesar de apresentar grande performance no tratamento de um grande volume
de dados, tem uma caracteristica que limita a sua utilizacdo exclusiva em toda a solugéo: o
facto de ndo ser ACID. Isto €, ndo disponibiliza um ambiente transacional que garanta a

atomicidade, consisténcia, isolamento e durabilidade dos dados. Este facto para processos
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como autenticacdo de utilizadores, registo de Vitaboxes e criacdo de perfis clinicos de
pacientes seria um risco que ndo poderia ser posto em consideracdo. E importante referir que
a partir da versao 4.0, lancada em meados de 2018, 0 MongoDB passou a suportar transacdes
multidocumento [52], sendo que a data ja o projeto estava em desenvolvimento ha
aproximadamente 10 meses e, para além de ser uma funcionalidade nova e ainda ndo

devidamente testada em ambientes reais, ndo era exequivel refazer trabalho ja desenvolvido.

Outro fator que pesou na tomada de decisdo da ndo utilizacdo do MongoDB para toda a
solucdo é a caracteristica dominante de ser schemaless!. N&o sendo necessariamente um
ponto negativo, tendo a sua utilizada em cenérios especificos, no caso do VITASENIOR-
MT apresenta-se como um obstéculo aos critérios necessarios para definir os modelos dos

dados que suportam as regras de um sistema tdo restrito em politicas de acesso.

Dessa forma foi também utilizada uma base de dados relacional, o MySQL [53], j& bem
estabelecida no mercado e reconhecida pela sua capacidade de transacOes seguras. Esta
ferramenta foi utilizada para armazenar os dados de utilizadores, Vitaboxes, equipamentos,
pacientes, perfis clinicos e todas as relagdes entre os mesmos. E importante salientar que o
MySQL também suporta armazenamento nao relacional, com base de dados orientada a
documentos [54], no entanto por estar ainda num nivel de pouca maturidade optou-se por
ndo tirar partido dessa caracteristica.

Como o sistema estava implementado na plataforma IBM Cloud, foram alocadas instancias
dedicadas para as bases de dados pretendidas. Uma licdo retirada desta op¢do € a que
devemos tirar partido da propriedade elastica que a Cloud tem para oferecer, pois na
implementacdo do VITASENIOR-MT foi utilizado um plano fixo de armazenamento e a
certo momento as aplicacdes deixaram de responder nos tempos desejados. A razdo para tal
foram os limites fixos de memoria alocados para cada instancia (Fig. 22). O plano de
utilizacdo em vigor ndo estava habilitado a alocar recursos conforme a exigéncia de

utilizacdo (escalar automaticamente) e desta forma o servigo encontrava-se limitado.

11 N4o obriga a seguir uma estrutura definida, sendo flexivel a alteragGes mediante o contexto dos dados.
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Fig. 22 - Limite de memoria nas bases de dados.

Por fim, existia também a necessidade de ter um repositorio de ficheiros, em que fosse
possivel alojar as imagens dos utilizadores e os dados anonimizados extraidos para analitica.
A solucdo passou pela utilizacdo de um object storage, uma tecnologia que permite separar
os ficheiros em repositorios (locais de armazenamento) que podem ser atribuidos a diferentes
aplicacdes, sendo possivel ainda definir uma chave de acesso que é renovada num intervalo

definido de tempo, dando acesso aos ficheiros apenas a quem essa chave for transmitida.
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Este € 0 modelo de alojamento para ficheiros que sdo partilhados na rede, utilizado pelos
gigantes da industria tecnoldgica como o caso do Facebook, Google e LinkedIn.

Com o object storage garante-se a consisténcia e duragdo dos ficheiros armazenados, uma
vés que os dados dos servicos que se encontram em containers sao volateis. Permite também
ao cliente aceder diretamente ao ficheiro, desde que lhe tenha sido transmitido previamente
o caminho do ficheiro e a sua chave, sem necessitar se sobrecarregar a APl com o envio de

ficheiros.

4.6. Seguranca

De acordo com o Regulamento Geral de Prote¢do de Dados (GPDR), todos os dados que
diretamente ou indiretamente possam identificar um utilizador devem seguir um conjunto de
medidas tecnoldgicas e organizacionais para garantir a seguranca e 0s niveis de acesso aos
dados [55]. Para isso foram implementados diversos mecanismos de forma a garantir que
ninguém acede indevidamente a informacéo pessoal dos utilizadores e, mais importante, aos
dados dos pacientes recolhidos através das Vitaboxes. As medidas aplicadas vao desde a

comunicacgdo, ao armazenamento e as politicas de acesso.

De forma a garantir a seguranca da comunicacao entre os clientes e a Cloud séo utilizados
canais seguros (HTTPS e WSS), desta forma toda a comunicacéo é cifrada por uma chave
simétrica negociada entre o cliente (Vitabox ou aplicacdo web) e a Cloud. Para que a
negociacdo seja possivel, isto é, para que o cliente confirme que o servidor da Cloud é
realmente quem se anuncia, existe um certificado assinado por uma autoridade certificadora
(CA) ja& previamente reconhecida pelo cliente. Na implementagdo na IBM Cloud a
responsabilidade de fornecer o certificado e garantir a comunicagdo segura coube ao
provedor. No caso da implementacdo in-house, foi gerado um certificado através da Let’s
Encrypt [56], uma CA livre e automatizada, colaboradora da Linux Foundation. Para o Let’s
Encrypt atribuir um certificado ao servidor € necessario instalar um script no host e definir
um hostname, de seguida esta ferramenta levanta um servico de negociacao na porta 80 para

gue seja autenticado o hostname e transferido o certificado. Estes certificados tém uma
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validade de 90 dias, por isso é possivel agendar a renegociacéo de certificado no agendador
de tarefas do sistema host. Apds a primeira negociacgao a ferramenta ja conhece o hostname,
dai o processo de renegociacdo ndo necessitar de intervencdo do utilizador e ocorrer
automaticamente. Com o certificado criado, este é definido no servidor de reverse proxy, no
caso foi utilizado o NGINX [57], que pode forcar todas as ligagdes a serem seguras, isto €,
todos os pedidos em HTTP ou WS progredirem para HTTPS/WSS.

Para a comunicacdo entre 0s microsservicos e os servidores de bases de dados foi utilizada
autenticacdo, sendo criadas contas apenas para 0 acesso aos mesmos pelos servigos. Na
camada responsavel pelos dados (Modelos ou Models) dos microsservigos foram ainda
utilizados sistemas de mapeamento objeto-relacdo (ORM) e mapeamento objeto-documento
(ODM), que além de facilitarem a organizacdo da logica do negdcio, contém também

mecanismos de protecdo a possiveis ataques como o caso de injecao de SQL.

No caso da solucdo in-house, com todo o ambiente montado em containers de Docker, foi
criada uma rede local dedicada apenas aos servicos, e ndo foi atribuida nenhuma porta
partilhada entre o host e 0s containers que suportavam os servidores de base de dados, sendo
apenas possivel aceder aos mesmos dentro do dominio privado criado pelo Docker, onde se
encontram também os servicos. Isto forca a que todas as interacdes entre os utilizadores e as

bases de dados ocorram por meio dos microsservicos, ndo deixando backdoors de acesso.

Por cima de todo este sistema foi ainda implementada uma firewall que deixa apenas passar
pedidos aos portos 80 e 443 (para 0s microsservicos), 20 (para ligar por SSH) e 15672 para
o cliente de gestdo do RabbitMQ. Para aceder ao cliente de gestdo do RabbitMQ é necessaria
autenticacgéo, tendo sido alterados os utilizadores padrdo e as ligacdes por SSH utilizando
password foram desabilitadas, sendo apenas possivel ligar as maquinas que ja tenham

previamente registado um certificado de acesso no host.

Sendo o propésito base do projeto implementar o sistema na IBM Cloud, foi necessario
assumir um comportamento “honesto mas curioso” do respetivo provedor [58], isto €,
embora o provedor tenha boas intencdes, pode ter curiosidade em consultar os dados. Dessa
forma é necessario cifrar o conteldo das bases de dados de forma a mascarar o seu

significado. No entanto, o processo de cifragem implica um custo extra de computacéo,
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podendo atrasar o sistema desnecessariamente. Para colmatar esse problema foram
analisados 0os campos que realmente necessitavam de ser cifrados, isto €, que pudessem
identificar os utilizadores e pacientes, e concluiu-se que o grosso do volume de dados estava
nos valores das leituras dos sensores, mas esses valores s6 por si ndo identificam
inequivocamente um paciente, pois sdo apenas séries de numeros muito semelhantes entre
cada utilizador. Assim, por uma questdo de otimizacdo de recursos, sem prejudicar a
seguranca do sistema, optou-se por cifrar apenas os campos que relacionavam diretamente
0S pacientes e os utilizadores, como 0s nomes, contactos, moradas e nomes de ficheiros.
Desta forma, eventuais atacantes poderdo eventualmente ler valores numéricos (ex:
temperatura de uma divisao, batimento cardiaco), mas ndo conseguem descortinar a quem

estes pertencem.

Como referido anteriormente foram implementadas diferentes permissées no sistema
(cargos), sendo elas as de administrador, patrono, cuidador e médico. Uma outra permissao
ndo percetivel aos restantes utilizadores é a da propria Vitabox, que para a Cloud apresenta-
se como um cliente com o mesmo comportamento que os restantes. A validacdo das
permissdes dos utilizadores € obtida a partir do JSON Web Token (JWT) presente no
cabecalho de autenticacdo dos pedidos HTTP. Este token é assinado por uma chave privada
da Cloud de forma a garantir a autenticidade do mesmo. No token estdo presentes as
permissdes do utilizador bem como o seu identificador Unico. O JWT permite tirar o maximo
potencial de um servico RESTful uma vez que a identificacdo do cliente vem em cada pedido
evitando guardar e ter de consultar a informacéo sobre cada sessdo no servidor e permite
também a autenticacdo para os WebSockets, uma vez que o token € facilmente validado por

um servigco com acesso a chave privada do servi¢o emissor do mesmo.

Por fim outra medida de seguranca implementada foi o pré-registo de todo o equipamento a
ser utilizado pelo sistema. Desta forma, além de facilitar a sua gestéo e a usabilidade, permite
tambem garantir que ndo havera equipamento fantasma no sistema a emitir valores falsos

em grande escala com o objetivo de congestionar 0s servicos.
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4.7. Acesso

Para libertar algum processamento da Cloud, em vez de realizar a renderizagdo das paginas
a apresentar ao utilizador do lado do servidor (server-side-view), foi desenvolvida uma
aplicacdo web utilizando Vue.js [59], uma framework progressiva de JS para
desenvolvimento de frontend. Esta abordagem permite uma melhor estruturagéo do projeto,
tornando o desenvolvimento do frontend independente dos microsservicos. Desta forma todo
0 processamento para apresentar graficos e interfaces mais dinamicas é transferido para o
cliente, sendo os dados fornecidos pela APl em JSON. Este processo reduz o gasto
desnecessario de recursos computacionais do lado da infraestrutura de Cloud, passando parte
deste processamento para o browser utilizado no dispositivo do lado do cliente. Para além
disto, diminui o trdfego necessario na interagdo cliente-servidor, uma vez que 0s pacotes
apenas com os dados em formato JSON sdo menores que transferir toda a informacéo e

formatacdo desta em HTML a cada novo pedido.

Para que o desenvolvimento do frontend e da Vitabox fosse facilitado e possa ser feito por
equipas independentes no futuro, foi criada a documentacdo de todas as rotas
disponibilizadas pela API (Fig. 23). Esta informacéo, disponivel numa pagina HTML, esta
também aberta ao publico, abrindo a possibilidade de terceiros poderem contribuir para o

projeto.

Esta documentacdo é gerada pela ferramenta apiDoc [60], que interpreta as anotagdes do
codigo fonte de uma determinada diretoria (Fig. 24) e gera um conjunto de ficheiros estaticos
a serem apresentados por um servidor web. Nesta documentacdo estdo definidas as rotas a
serem usadas, as permissGes de utilizadores necessarias a0 acesso, 0S parametros e
cabecalhos a enviar e as possiveis respostas em caso de sucesso ou erro, bem como exemplos

demonstrativos daquilo que a API espera receber.
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# @apiDefine auth
*
# @apiHeader Accept-Version="1.8.8"
# @apiHeader Accept-Language="pt"
* @apiHeader Content-Type="application/json”
# @apiError {number} statusCode http status code: 580 to business logic errors and 481 to unauthorized
#* @apiError {string} statusMessage error description
8{.’
J,l'8x

apl {post} /register ©1) Register user

¥
wmw

apiGroup Authentication

# @apilame userRegister

W
w

apiVersion 1.8.8

W
m

apilse auth

# @apiParam {string} emsil valid email

#
-]

apiParam {string} name valid name

# @apiParam {string} password must have at least one uppercase letter, one lowercase, one digit and & minimum & characters

* @apiSuccess {string} token jwt valid for & hours and must be placed at "Authorization" header

* @apiSuccess {string} id user id

# @apiSuccess {string} name user name

#* @apiSuccess {string} email user email

# @apiSuccess {boolean} is_admin flag indicating if is admin

* @apiSuccess {boolean} is_doctor flag indicating if is doctor

* @apiSuccess {string} photo user photo

# @apiSuccessExample {json} Response example

*{

# "token”: "eyIhbGci0ilSUzIINiTsInR5cCISTkpXVCI9. eylpZCI6Tjg@YmIyNTFjLWY XY 2EtNGY jZCAL0TNILTUZYRUBMDR1Zjh17iIsInIvbGUi0
# "id": "84bb251c-flca-decd-B893e-56ac4ddefief",

* "name”: "Administrator Exemple”,

* "email”: "admin@some.thing”,

* "is_admin™: true,

* "is_doctor”: false,

# "photo": "8b2feBdd-8311-494a-8e27-522487d21b0eddfeBb62-1271-4142 -5764-cebBbali cdB87a2dbfE62-cVed-43a1-80656-87F157da7l
£ 1

exports.register = (reg, res) => {
business.user.tempRegister{req.body.email, reg.body.password, req.body.name).then(
temp_user => business.user.sendEmail("confirm_email®, temp_user.email, temp_user._id}.then(
() =» res.status(2ea).json({ result: trus }},
error =» res.status(error.code).send(error.msg)},

error =: res.status{error.code).send{error.msg)l;

Fig. 24 - Anotacbes do codigo fonte para documentagéo.

Esta ferramenta permite ainda distinguir as configuragdes das rotas entre versdes da API.
Para que o cliente possa aceder a uma versdo especifica de uma rota deve definir no
cabecalho “Accept-Version” a versdo que solicita, sendo sera encaminhado para a mais

recente.
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Outro cabecalho importante de mencionar € o de internacionalizaco, pois tanto no frontend
como na API foram desenvolvidos mecanismos de internacionalizacéo. Estes permitem ao
cliente requerer que os dados sejam disponibilizados numa determinada lingua e a API
devolve a informacéo na linguagem requerida. De modo a isso ser possivel o cliente devera
definir o cabecalho “Accept-Language” com o codigo do pais seguindo a norma ISO 3166-
1 alpha-2 [61]. Para a tradugéo tanto do frontend como da API foi seguido padréo i118n com
a definicdo de uma estrutura chave-valor para cada linguagem suportada, em que a chave é

uma etiqueta unica (tag) e o valor corresponde ao texto traduzido (Fig. 25).

"unauthorized": "Mdc autorizado®,
"invalid_thresholds™: "Ndoc foi possivel validar os limites do sensor”,

"trespassing_thresholds": "0s valores do sensor estdo fora dos limites possiveis™,

"cannot_remove_record™: "N

"cannot_find_sensor”: "Ndo fol possivel encontrar o sensor®,
"cannot_update_profile”: "Ndo foi possivel atualizar o perfil®,
"cannot_update_sensor”: "Néo fol possivel atualizar o sensor”,
"cannot_update_board”: "Mdo fol possivel atualizar & board",
"cannot_find_board": "Méoc foli possivel encontrar a board®,

"warning_up_ limit": "o valor de ¥s do{a) ¥s estd acima do recomendado”,
.

"warning_down_limit™: "o valor de ¥s do(a) ¥z estd sbaixo do recomendado”,

"warning_up_tending®: "o valor de ¥s do(a) ¥z estd @ aumentar mais que o esperado”,

"warning_down_tending”: "o wvalor de ¥s dofa) ¥s esté a diminuir mais gue o esperado”,

Fig. 25 - Dicionério de traducao.

Toda a traducdo poderia ser transferida para o cliente, definindo previamente os dicionarios
de traducdo no cliente e assim a API respondia apenas com as tags necessarias a traducao.
No entanto, com a perspetiva de evolugdo do sistema, em que poderdo existir varios clientes
distintos, ou frontends, (que na verdade ja existem, uma vez que para a APl a Vitabox €
outro cliente), e para evitar replicacdo de dicionarios em diversos clientes, implementou-se
a traducdo de contetdo fornecido pela API do lado do servidor, deixando para o cliente
apenas a traducdo do conteudo estatico das suas interfaces. Exemplificando este conceito,

tanto a descricdo dos logs dos utilizadores, como a descrigdo dos alertas, sdo guardadas em
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forma de tag na base de dados e € definido um dicionario com as traducGes para cada
linguagem na API. No momento do pedido o servigo verifica a linguagem requerida, traduz

os dados e envia.

O frontend desenvolvido suporta também WebRTC [62], permitindo videochamadas Peer-
to-peer (P2P) entre clientes, o que garante uma laténcia mais reduzida que no tipico cenario
da utilizacdo de um servidor intermédio. Para isto os clientes apenas precisam de se registar
no servidor de Peer, que coordena a ligacao entre clientes e lida com a traducdo do endereco
de rede (NAT) e com as firewalls, pois de outra forma os clientes ndo conseguiriam

encontrar-se.

Outros aspetos positivos desta abordagem de desenvolvimento do frontend séo a facilidade
de integracdo com APIs externas como o caso do servi¢o de mapas Google Maps, ter acesso
ao um armazenamento local, como a localStorage e a indexedDB e a possibilidade de

desenvolver uma aplicagdo web progressiva (PWA).

Uma PWA distingue-se das aplicagfes nativas pelo facto de poder ser executada em qualquer
plataforma, uma vez que a sua base é o browser. Para que ela possa ser utilizada, a
comunicacdo tem de ser obrigatoriamente sobre HTTPS. Na primeira utilizacdo o utilizador
pode instalar a aplicacdo (Fig. 26) e a partir de entdo abri-la em qualquer momento como
outra aplicagdo nativa (Fig. 27).
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Fig. 26 - Instalacdo da PWA.
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Esta funcionalidade facilita em muito a utilizacdo do sistema, em especial para os cuidadores
e médicos, que em muitos casos ndo estdo tdo familiarizados com novas tecnologias,
tornando o processo de abertura e utilizagdo semelhante a uma aplicacdo de desktop. Esta
funcionalidade aliada as bases de dados locais, embutidas nos browsers, e a facilidade de
integracdo com APIs externas, possibilita o desenvolvimento de muitas funcionalidades
offline!2. Ou seja, é possivel transferir previamente um conjunto de configuracdes para o
cliente e caso ndo seja possivel a Cloud satisfazer os pedidos de imediato, é guardado um
registo dos pedidos para que possam ser mais tarde executados, e aplicando as devidas

alteracdes localmente na aplicacdo, transparecendo ao utilizador o funcionamento total.

12 Sem que haja ligagdo constante a internet
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Capitulo 5

Testes e resultados

Ao longo do desenvolvimento da componente de Cloud do VITASENIOR-MT o codigo-
fonte foi sendo constantemente validado, de forma a garantir a coeréncia e funcionalidade
do sistema. Numa fase primaria de teste de cada nova funcionalidade foi usado o Postman
[63], um ambiente de desenvolvimento integrado (IDE) de APIs que na sua funcionalidade
mais basica permite submeter pedidos a servicos web e obter a sua resposta, tornando

possivel perceber se a rota esta a desempenhar devidamente a sua funcao.

Apds os testes iniciais e com o crescimento do sistema foi necessario automatizar o processo
de execucdo de testes, pois a partir de certo ponto as alteracbes de determinadas
funcionalidades poderiam influenciar os resultados de outras e era facil para o programador
perder a nocdo de todas as implicacdes de cada alteracdo. Foi entdo utilizada a framework
de testes Mocha [64], que permite simular um conjunto de pedidos a API e validar se o

resultado obtido é o esperado (Fig. 28).

GET fsensor -> must refuse user:test2@ipt.pt
GET /sensor -» must accept user:admin@a.aa and must receive an array (48ms)
PUT /sensor/:id -»> must refuse user:test2gipt.pt

PUT fsensor/:id -> must accept user:adminfa.aa
DELETE /sensor/:id -» must refuse user:testl@ipt.pt
DELETE /sensor/:id -» must accept user:admin@a.aa
POST /sensor -» Recreate the sensor to future tests

Fig. 28 - Testes automatizados com Mocha.

A framework Mocha, além de automatizar os testes, permite ainda contabilizar o tempo de
execucéo de cada rota, permitindo ao programador captar as que estdo a demorar demasiado
tempo a responder, de forma a otimizar o codigo da respetiva rota. Foi através desta
funcionalidade que foi possivel perceber o atraso que a rota de rececao de valores de sensores

estava a causar.
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Partindo desse ponto foram realizados entdo testes de carga em rotas especificas, sendo o0s
testes mais exaustivos precisamente na rota de recegéo de valores de sensores. A ferramenta
utilizada para os testes de carga foi 0 Vegeta [65], através de um script na linguagem Go que
simula o comportamento de um ataque brute force aum URL. Assim foram realizados varios
testes as diferentes abordagens pensadas para a APl (descritas em 4.4.Escalabilidade) de
forma a encontrar a melhor implementagéo para o sistema. Desses testes destacam-se 0s
realizados durante a fase de arquitetura monolitica e apos o desenvolvimento da arquitetura

em Microsservicos.

Nos testes realizados foi definido como valor a testar o envio de 50 valores de sensores por
pedido, em 50 pedidos por segundo durante 80 segundos. No teste realizado a arquitetura
monolitica (Fig. 29) foi possivel verificar que para os parametros definidos o tempo de
resposta da API rapidamente aumenta para os 30 segundos, comecando depois a deixar de
responder, sendo emitidas apenas mensagens de erro, possivelmente um “504 Gateway

Timeout” apds os 20 segundos de execucao.
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Fig. 29 - Teste de carga a API (envio de dados de sensores) com abordagem monolitica
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Apo6s a implementacéo da arquitetura em microsservigos, com apenas um né de APl e um
no de Worker, utilizando os mesmos parametros de teste (Fig. 30), foi possivel constatar que
a API raramente ultrapassava os 30 milissegundos a responder e 0 servico nunca ficava

indisponivel, o que representava uma melhoria tremenda.
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Fig. 30 - Teste de carga em microservicos

Por fim, foram também realizados alguns testes de usabilidade junto de utilizadores com o
perfil do consumidor final da solu¢do do VITASENIOR-MT. O sistema foi instalado no Lar
da Santa Casa da Misericordia de Tomar [66], onde foram selecionados alguns utentes para
a utilizacdo continua do sistema, com os enfermeiros e 0 médico do lar associados (Fig. 31).
Outros sistemas de teste foram também dispersos por outras localizagdes, sendo que um foi
instalado no laboratorio na Escola Superior de Tecnologia de Tomar [67], servindo para
testes de usabilidade de apenas uma utilizagdo por utilizadores de diferentes perfis e outro

na Escola Superior de Tecnologia da Saude de Coimbra [68], para testes ao equipamento
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utilizado pelo sistema e a interface gréfica apresentada no frontend para o utilizador de perfil
médico. Durante esta fase foi possivel perceber o nivel de aceitacdo da solucéo por parte de
todos os intervenientes, o grau de complexidade que estava associado a utilizacdo das suas
interfaces (frontend e Vitabox) e a capacidade de resposta da Cloud num ambiente real. Com
essa informacdo foi possivel a constante melhoria e adaptacdo do sistema as necessidades
dos potenciais interessados.

Fig. 31 - Teste de usabilidade por utente com auxilio de enfermeira.
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Capitulo 6

Conclusao

De uma forma geral, o objetivo principal do projeto VITASENIOR-MT foi alcancado, que
era implementar uma solucdo de teleassisténcia que permitisse monitorizar 0 meio
envolvente e os parametros biométricos de um (ou mais) idoso(s), com possibilidade de
adaptar o sistema as suas necessidades. Em termos de adogdo e usabilidade, a solugdo
apresentada provou ser bastante acessivel e user friendly, com uma compreenséo
relativamente rapida das suas funcionalidades por parte dos utilizadores finais quando
comparado ao que era esperado inicialmente. O portal foi avaliado positivamente pelos
utilizadores de teste, uma vez que apesar de permitir efetuar inimeras tarefas por diferentes
tipos de utilizadores, a sua complexidade de utilizacdo foi abstraida com sucesso,

apresentando uma interface simples e acessivel.

Em relacdo a infraestrutura de Cloud, o objetivo principal era criar um sistema robusto,
escalavel, onde a segurancga dos dados fosse garantida e os tempos de resposta reduzidos,
sem penalizar toda a funcionalidade do sistema e a acessibilidade aos diferentes clientes.

Estas metas foram atingidas, podendo, como referido anteriormente, ainda ser melhorado.

Como indicador do sucesso deste projeto, foram ja publicados dois artigos cientificos em
conferéncias de revisdo entre pares, sendo 0 segundo inteiramente focado no trabalho

apresentado neste relatrio:

1. “VITASENIOR-MT: a telehealth solution for the elderly focused on the interaction
with TV” [69]

2. “VITASENIOR-MT: A distributed and scalable cloud-based telehealth solution”
[70].

Esta ainda em periodo escrita um artigo para uma revista cientifica.
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6.1. Trabalho futuro

Apesar de a solugdo desenvolvida apresentar robustez, o sistema podera ser otimizado e até

simplificado a varios niveis no futuro.

Em primeira instancia, o mecanismo de validacdo de tokens nos 3 microsservicos de Peer,
Websocket e API deveria ser restruturado, pois para a atual validagdo da autenticidade do
utilizador € necesséria a partilha de uma chave publica e privada entre esses servigos, além
da replicacdo de codigo, e perda de performance. Para colmatar essa questdo deveria ser
desenvolvido um servico apenas para a autenticacao, responsavel pela validacéo do cliente
e pela emissdo de JWT. Apos a autenticacdo bem-sucedida este servico alocaria num
servidor de base de dados chave-valor em memdria, como o caso do Redis [71], os dados do
cliente com o token como chave e impondo um tempo de validade igual & validade do token.
Desta forma todos o0s servicos que necessitem de autenticar o utilizador requeriam ao
servidor de chaves a informacdo do utilizador, caso ndo houvesse retorno, significava

simplesmente que o cliente ndo estava autenticado.

Outra alteracdo possivel seria a alteracdo da organizacao do sistema em diferentes servidores
de base de dados persistentes, pois a realidade da tecnologia hoje ndo é a mesma que no
inicio do projeto e hoje seria possivel optar apenas por um provedor em vez de dois
servidores diferentes. Poderia até ser considerada a possibilidade de utilizacdo de uma base
de dados orientada a grafos, que tira partido do melhor dos dois mundos: a seguranca
transacional e relacdes entre entidades bem definidas, presente nas bases de dados
relacionais, e o tratamento de grandes volumes de dados, tipico da bases de dados nédo

relacionais, uma vez que complexidade de pesquisa é sempre linear.
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